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ZAPYTANIE OFERTOWE

Przedmiotem zamdwienia jest przeprowadzenie szkolenia za pomocg platformy szkoleniowe;j
dla pracownikéw Urzedu Miasta i Gminy w Wachocku z zakresu cyberbezpieczeristwa w ramach
projektu realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina"

Wartos¢ szacunkowa zamowienia — ponizej 130.000,00 zfotych netto.
l. Zamawiajacy

Gmina Wachock
ul. Wielkowiejska 1
27-215 Wachock
NIP 664-19-85-659

Il. Tryb postepowania

1. Postepowanie o udzielenia zamoéwienia publicznego w trybie zamodwien
wytgczonych z obowigzku stosowania ustawy z dnia 11.09.2019 r. — Prawo zamoéwien
publicznych (t.j. Dz.U. z 2022 r. poz. 1710 z pdin. zm.), o ktérych mowa w art. 2 ust. 1
pkt 1 tej ustawy.

2. Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej
50000 zt netto przeprowadzone jest w oparciu o rozeznanie rynku zgodnie
z rozdziatem 6.5.1 Wytycznych w zakresie kwalifikowalnos$ci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, europejskiego Funduszu Spotecznego
oraz Funduszu Spdjnosci na lata 2014-2020.

3. Zamawiajgcy prowadzi niniejsze postepowanie w formie uproszczonej — zapytania
ofertowego.

[Il.  Opis przedmiotu zamdwienia

Zapytanie ofertowe dotyczy udostepniania przez okres 12 miesigcy dostgpu do platformy
szkoleniowej w zakresie cyberbezpieczeristwa w formule on-line.




1.

3

4.

Europejskie Reeczpospotita U3 BUTOPEIS? -
Polska Cyfrowa - Rozwoju Regionalnego
Dostep:

1.1. Szkolenie musi by¢ dostepne przez 12 miesigcy od daty podpisania umowy dla pracownikow
Urzedu Miasta i Gminy w Wachocku oraz pracownikow jednostek zaleznych. llo$¢ os6b do
ktérych jest kierowanie szkolenie: 28.

1.2. Platforma szkoleniowa wraz ze szkoleniem musza by¢ dostepne w jezyku polskim. Materiat
szkoleniowy musi by¢ prezentowany przez osobe fizyczna.

1.3. Zmawiajacy wymaga, aby Przed rozpoczeciem wiasciwego szkolenia, pracownicy przeszli
instruktaz korzystania ze szkolenia.

1.4. Szkolenie musi by¢ dostepne w postaci filméw, do ktérych kazdy uczestnik szkolenia ma
zapewniony dostep z indywidualnego konta.

1.5. Zamawiajacy do uruchomienia szkolenia bedzie udostepniat zakres danych w postaci imienia
i nazwiska oraz stuzbowego adresu e-mail.

1.6. Zamawiajacy wymaga, by uczestnik szkolenia mdgt wstrzymaé odtwarzanie filmu oraz by
materiat szkoleniowy byt podzielony moduty oraz kilkunastominutowe lekcje.

1.7. Zamawiajacy wymaga réwniez, by szkolenie zawierato co najmniej 4 quizy weryfikujace
poziom nabytej wiedzy. Quizy musza mie¢ miejsce przed wystawieniem certyfikatow.
Zamawiajacy nie dopuszcza rozwigzania, gdzie wszystkie pytania weryfikujace wiedze beda
znajdowaty sie tylko na koncu szkolenia.

1.8. Zmawiajacy nie bedzie ponosit kosztéw, w przypadku zmiany do 5 oséb, bedacych
uczestnikami szkolenia. Zasada ta dotyczy catego okresu szkolenia.

Raportowanie:

2.1. Raportowanie postepéw uczestnikéw szkolenia, z wyraing informacjg na jakim etapie
aktualnie znajduja sie kazdy z jego uczestnikéw. Raport postepu ma by¢ dostepny w postaci
elektronicznej na kazde zagdanie Zamawiajgcego.

Generowanie certyfikatow

3.1. Pu ukonczeniu kursu, kazdy z uczestnikéw szkolenia musi otrzymaé imienny certyfikat
w postaci elektronicznej - pdf, podpisany kwalifikowanym certyfikatem podpisu
elektronicznego prowadzacego szkolenie.

Wymagania techniczne:

4.1. Dostep do szkolenia przy pomocy przegladarki www, zaktualizowanej do najnowszej wersji.
Zamawiajacy dopuszcza korzystanie z przegladarek takich jak: Mozilla FireFox, Chrome,
Microsoft Edge.
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Materiaty dodatkowe:

5.1. Musza by¢ dostepne w postaci e-booka zawierajgcego wiedze ze szkolenia, dostepnego
w formacie pdf. Plik musi by¢ udostepniony Zamawiajagcemu w postaci elektronicznej w dniu
podpisania umowy. Materiat szkoleniowy mus sie sktadac z tekstu i grafik. Autorem ebooka
musi byc szkolacy.

Doswiadczenie prowadzgcego:

6.1. Zmawiajacy wymaga, aby prowadzacy szkolenie posiadat certyfikaty audytora wiodacego
ISO27001 oraz CEH - CertifiedEthical Hacker oraz posiadat praktyczne doswiadczenie
w przeprowadzaniu testow socjotechnicznych.

Zakres Szkolenia

7.1. Zamawiajacy wymaga, aby minimalny zakres szkolenia obejmowat ponizsze zagadnienia:

e sprawdzanie czy jest sie ofiarg wycieku

e wyciek hasta i procedura postepowania, jak tworzy¢ hasta, menedzery haset,
uwierzytelnianie dwusktadnikowe, sprzetowe 2fa;

e zasady bezpiecznej poczty: poczta tradycyjna, mail i sms spoofing, jaknalezy weryfikowac
nadawce, przyktady atakow spoofingowych, jak zweryfikowaé zataczniki i linki;

e przyktady atakow phishingowych, czytanie adreséw url i domeny, putapki w nazwach
domen, typosquoting / cybersquoting, problem zielonej ktédki;

e unikanie atakéw socjotechnicznych i porady praktyczne;

e Dbezpieczenstwo przegladarek: czym s3g ciasteczka i jak sg zapamietywane hasta,
clickjacking, likejacking, camjacking, ostrzezenia o certyfikatach;

e ataki z wykorzystaniem telefonu, nosnikdw danych, ztosliwych reklamy;

e rodzaje atakow, takie jak: technika wodopoju, ztosliwe smartfony,

e ataki poprzez WI-FI, bezpieczna sie¢ w podrozy;

e jak przeprowadza sie ataki na konto bankowe przez duplikat sim?;

e jakie zagrozenia niesie sztuczna inteligencja, internetu rzeczy?;

e cyberpropaganda, dezinformacja i fake newsy;

e mediach spotecznosciowe i zagrozenia: kradzieze profili, wytudzanie ptatnosci,
prywatnos¢ a metadane;

e bezpieczne ptatnosci, posrednicy ptatnosci, bankowos¢ mobilna, blik;

e dobre praktyki bezpieczenstwa, bezpieczne usuwanie danych, aktualizacje, bezpieczne
kopie zapasowe;

e ztosliwe oprogramowanie — czym jest, darknet i jak zagraza, antywirusy;

e uprawnienia a inwigilacja w telefonach, zabezpieczenia i dobre praktyki bezpieczenstwa
telefondw i tabletow, blokady ustug premium, bezpieczny komunikator;

e bezpieczenstwo dzieci;

e techniczne urzadzenia hacerskie, wrogie usb, implanty sieciowe;
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e incydent bezpieczenstwa - rozpoznanie, jak i gdzie zgtosi¢ incydent, co mozna zrobi¢
samemu.

8. Referencje

8.1. Zmawiajacy wymaga, aby Oferent przedstawit referencje 2 podmiotédw, potwierdzajacych

rzetelne i terminowe zrealizowanie ustugi szkolenia w zakresie cyberbezpieczenstwa
w postaci on-line. Na zadanie Zamawiajgcego, szkolacy przedstawi dowdd potwierdzajacy
przeprowadzenie przynajmniej jednego testu socjotechnicznego w podmiocie posiadajgcym
osobowos¢ prawna.

9. Uruchomienie szkolenia — wystanie dostepu dla uczestnikow, musi nastgpic¢ w ciggu 3 dni od daty

podpisania umowy.

10. Za date wykonania przedmiotu zamdwienia uwaza sie date podpisania protokotu odbioru
z indywidualnymi danymi dostepowymi do platformy szkoleniowej dla pracownikéw urzedu.

Miejsce i termin sktadania oferty.
Oferta powinna by¢ ztozona do dnia 1.09.2023 r.
w formie papierowej w zamknietej kopercie opisanej ,Szkolenie z zakresu
cyberbezpieczenstwa"
osobiscie w sekretariacie Urzedu Miasta i Gminy Wachock
lub
drogg pocztowg na adres: Urzad Miasta i Gminy w Wachocku (liczy sie data wptywu przesytki
do urzedu)
lub

w formie elektronicznej na adres mailowy Zamawiajgcego: krzysztof.mazurkiewicz@wachock.pl

O zachowaniu terminu decyduje data wptywu do siedziby Zamawiajacego. Oferty ztozone po terminie

nie beda rozpatrywane.

V.

Ocena ofertowego

Kryterium oceny ofert:

100% cena brutto

Cena = (Cena minimum/ Cena badanej ofert) x 100
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Ptatnosc.

Wynagrodzenie o ktérym mowa w formularzu ofertowym nastgpi na podstawie faktury
wystawionej po podpisaniu bez zastrzezen protokofu odbioru.

Zamawiajacy o$wiadcza, ze wyraza zgode na przestanie drogg elektroniczng faktury, faktury
korygujacej, jak rowniez duplikatu tych faktur wystawionych przez Wykonawce zgodnie

z powszechnie obowigzujgcymi przepisami, w formacie PDF, na adres e-mail:

faktury@wachock.pl lub krzysztof.mazurkiewicz@wachock.pl.

Wynagrodzenie bedzie ptatne w terminie 7 dni od daty dostarczenia Zamawiajgcemu
prawidtowo wystawionej faktury VAT, przelewem na rachunek Wykonawcy podany na
fakturze. W przypadku opdznienia w zapfacie Wynagrodzenia Zamawiajgcy zobowigzany

bedzie do zaptaty odsetek ustawowych za opdznienie na rzecz Wykonawcy.

Dane do wystawienia faktury:

Gmina Wachock
ul. Wielkowiejska 1
27-215 Wachock
NIP 664-19-85-659

Informacje dodatkowe
Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrzesnia 2019

r. Prawo zamowien publicznych (Dz. U. 2022.1710 t.j. z dnia 2022.08.16)

. Zamawiajacy zastrzega sobie prawo do:

a) zamkniecia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez podania

przyczyny, o czym poinformuje niezwtocznie Wykonawcéw

b) wezwania Wykonawcow do wyjasnien lub uzupetnien dotyczacych informacji zawartych
w ofercie

c) zmian tresci zapytania ofertowego przed uptywem terminu sktadania ofert,

d) uniewaznienia postepowania bez podania przyczyny.



